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SSL-Zertifikat

Damit der Datenverkehr Uber das Internet, welcher mit SSL verschlisselt ist (https),
durchgescannt werden kann, muss das entsprechende Zertifikat installiert werden.
Dafir muss das Root-Zertifikat von «Sluz-CA» installiert werden.

Das Zertifikat kann unter folgendem Link heruntergeladen werden:
https://download.lu.ch/sai/sluz_root_ca.zip
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1.

Zertifikats-Import in Edge

Laden Sie das Zertifikat lokal herunter und extrahieren Sie das ZIP
«sluz_root_ca.zip» im Download Ordner.

Im Ordner «sluz_root_ca» Doppelklicken Sie auf die Zertifikatsdatei
«sluz_root_ca.crt» und anschliessend auf «Zertifikat installieren...». Sie bené-
tigen Administratorenrechte um das Zertifikat zu installieren.

B

Allgemein  Details  Zertifizierungspfad %

g Zertifikatsinformationen

Dieses Zertifikat ist fiir folgende Zwecke beabsichtigt:

» Alle ausgegebenen Richtiinien
« Alle Anwendungsrichtfinien

Ausgestellt fiir:  Sluz-CA

Ausgestellt von: Sluz-CA

Giiltig ab 05.11.2015 bis 05.11 2065

Zertifkat installieren... Ausstellererkizrung

oK

Wahlen Sie «Lokaler Computer» und klicken Sie auf «Weiter».
x

o* Zertifikatimport-Assistent

Willkommen

Dieser Assistent hilft Thnen beim Kopieren von Zertifikaten, Zertifikatvertrauenslisten und
Zertifikatssperriisten vom Datentréger in den Zertifikatspeicher.

Ein von einer Zertifizierungsstelle ausgesteltes Zertifkat dient der Identitatsbestatigung,
Es enthilt Informationen fir den Datenschutz oder fir den Aufbau sicherer
Netzwerkverbindungen. Ein Zertifikatspeicher ist der Systembereich, in dem Zertifikate
gespeichert werden.

Speicherart
() aktueller Benutzer

(®) Lokaler Computer

Klicken Sie auf "Weiter”, um den Vorgang fortzusetzen.

[ G Weiter | | Abbrechen
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4. Wabhlen Sie «Alle Zertifikate in folgendem Speicher speichern» und klicken
Sie auf «Durchsuchen». Wahlen Sie den Zertifikatspeicher «Vertrauenswiirdige
Stammzertifizierungsstelle» aus und bestatigen Sie diese mit «OK». Klicken Sie
auf «Weiter».

& L Zertifikatimport-Assistent

Zertifikatspeicher
Zertifikatspeicher sind Systembereiche, in denen Zertifikate gespeichert werden,

Windows kann automatisch einen Zertifikatspeicher auswahlen, oder Sie kinnen einen
Speicherort fiir die Zertifikate angeben,

(O Zertifikatspeicher automatisch auswahlen (auf dem Zertifikattyp basierend)
(®) Alle Zertifikate in folgendem Speicher speichern

Zertificatspeicher:
| Eigene Zertifiate Durchsuchen...

Zertifikatspeicher auswéhlen x

Wahlen Sie den Zertifkatspeicher, der verwendet
werden sall

[ Eigene Zertifikate ~

L. e Sz e
*[ Organisationsvertrauen

L[ Zwischenzertifidierungsstellen

£ Active Directory-Benutzerabekt

1 Vertranenswiirdine Herasneher

< > Abbrechen

[JPhysischen Speicher anzeigen

Abbrechen

5. Bestatigen Sie die Fertigstellung des Assistenten mit «Fertig stellen».

€ L4 Zertifikatimport-Assistent

Fertigstellen des Assistenten

Das Zertifikat wird importiert, nachdem Sie auf "Fertig stellen” geklickt haben,

Sie haben folgende Einstellungen ausgewshit:

Vom Benutzer gewshliter Zertifikatspeicher Vertrauenswirdige Stammzertifizierungsstell,
Inhalt Zertifikat

Dateiname C:\Users\00378865\Downloads \sluz_root_cz|
< >

Fertig stellen Abbrechen

6. Uberpriifen Sie im TAB «Vertrauenswiirdige Stammzertifizierungsstelle», ob
das Zertifikat «Sluz-CA» vorhanden ist und bestatigen Sie mit «Schliessen».
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2.  Zertifikats-Import in Chrome

1. Laden Sie das Zertifikat lokal herunter und extrahieren Sie das ZIP
«sluz_root_ca.zip» im Download Ordner.

2. Klicken Sie auf die drei Punkte in der rechten oberen Ecke und navigieren Sie zu

den «Einstellungen».
*x @ ©

Neuer Tab Strg+ T
Neues Fenster Strg+ N
Neues Inkognito-Fenster Strg + Umschalttaste = N
Verlauf

Downloads Strg + J

Lesezeichen

Zgomen - 100% =+
Drucken.. Strg+ P
Streamen...

Suchen.. Strg+ F

Weitere Tools
Bearbeiten Ausschneiden Kopieren Einfligen

Einstellungen
Hilfe

Beenden

B Von Ihrer Organisaticn verwaltet

3. Scrollen Sie etwas herunter und klicken Sie auf «Erweitert». Nun suchen Sie den
Punkt «<HTTPS/SSL» und klicken auf «Zertifikate verwalten».

Erweitert =

Datenschutz und Sicherheit

Synchronisierung und Google-Dienste

Weitere Einstellungen im Zusammenhang mit Datenschutz, Sicherheit und der Erhebung von Daten

Anmeldung in Chrome zulassen

Wenn Sie diese Einstellung deaktivieren, kénnen Sie sich auf Websites von Google wie beispielsweise

Gmail anmelden, ohne sich auch in Chrome anmelden zu miissen

Bei Browserzugriffen eine “Do Not Track™Anforderung mitsenden

Websites die Abfrage gespeicherter Zahlungsmethoden erlauben

Seiten vorab laden, um das Surfen und die Suche zu beschleunigen

Zum Speichern Ihrer Einstellungen werden Cookies verwendet, auch wenn Sie diese Seiten nicht

besuchen

Zertifikate verwalten
HTTPS/8SL-Zertifikate und -Einstellungen verwalten

4. Das Fenster «Zertifikate» wird angezeigt. Klicken Sie auf «Importieren» und an-

schliessend auf «Weiter».

Zertifikate

Beabsichtigter Zweck:  <Alle>

X

Eigene Zertifikate Andere Personen  Zwischenzertifizierungsstellen  Vertrauenswirdige ! * | *

Gl <fewiwdd  Communications Server 21052013  <Keine>

Ausgestellt fir Ausgestellt von Ablaufda... Anzeigename

Exportieren... Entfernen

Beabsichtigte Zwecke des Zertifikats

Erweitert

Anzeigen
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5. Wabhlen Sie Uber «Durchsuchen» das Zertifikat «sluz_root_ca.crt» im Download

7.

Ordner aus und klicken Sie anschliessen auf «Weiter».

X
& Zetifikatimport-Assistent

Zu importierende Datei

Geben Sie die Datei an, die importiert werden soll.

Dateiname:

‘ C:\Downloads'sluz_root_calsluz_root_ca.cer Durchsuchen...

Hinweis: Mehrere Zertifikate kinnen in einer Datei in folgenden Formaten gespeichert
werden:

Privater Informationsaustausch - PKCS #12 (.PFX, P12)
Syntaxstandard kryptografischer Meldungen - "PKCS 7" Zertifikate (P78)
Microsoft Serieller Zertifikatspeicher (.55T)

Abbrechen

Wahlen Sie «Alle Zertifikate in folgendem Speicher speichern» und klicken
Sie auf «Durchsuchen». Wahlen Sie Sie den Zertifikatspeicher «Vertrauenswiir-
dige Stammzertifizierungsstelle» aus und bestatigen Sie diese mit «OK». Kli-

cken Sie auf «Weiter».

& £ Tertifikatimport-Assistent

Zertifikatspeicher
Zertifikatspeicher sind Systembereiche, in denen Zertifikate gespeichert werden.

Windows kann automatisch einen Zertifikatspeicher auswahlen, oder Sie kinnen einen
Speicherort fur die Zertifikate angeben.

(O Zertifikatspeicher automatisch auswahlen (auf dem Zertifikattyp basierend)
(®) Alle Zertifikate in folgendem Speicher speichern

Zertifkatspeicher:
| Eigene Zertifikate Durchsuchen...

Zertifikatspeicher auswahlen X

Wahlen Sie den Zertifikatspeicher, der verwendet
werden sall,

~ Eigene Zertifikate "
'
Organisationsvertrauen
Zwischenzertifizierungsstellen

_| Active Directory-Benutzerobjekt

1 Vertranemswiirdine Herasnsher

< id Abbrechen

[ rhysischen Speicher anzeigen [

Abbrechen

Bestatigen Sie die Fertigstellung des Assistenten mit «Fertig stellen».

€ L* Zerifiketimport-Assistent

Fertigstellen des Assistenten

Das Zertifikat wird importiert, nachdem Sie auf "Fertig stellen” geklickt haben,

Sie haben folgende Einstellungen ausgewahit:

Vom Benutzer gewshlter Zertifikatspeicher Vertrauenswiirdige Stammzertifizierungsstell
Inhalt Zertifikat

Dateiname C:\Users\00378865'\Downloads\sluz_root_cz
< >

Fertig stellen Abbrechen
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8. Uberpriifen Sie im TAB «Vertrauenswiirdige Stammzertifizierungsstelle», ob
das Zertifikat «Sluz-CA» vorhanden ist und bestatigen Sie mit «Schliessen».
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3.  Zertifikats-Import in Firefox

1. Laden Sie das Zertifikat lokal herunter und extrahieren Sie das ZIP
«sluz_root_ca.zip» im Download Ordner.

2. Klicken Sie auf die drei Striche in der rechten oberen Ecke und navigieren Sie zu
den «Einstellungen».
Yy in o @

£ BeiSyncanmelden
© Sseitenelemente blockieren  Standard
(=

Neues Fenster Strg+N

Neues privates Fe... Strg+Umschalt+P

a Vorherige Sitzung wiederherstellen

Zoom — 100% + 2

Bearbeiten
I\ Bibliothek >
wO Zugangsdaten und Passwdérter
& Add-ons Strg+Umschalt+A

¥ Einstellungen
,/ Anpassen..

3. Klicken Sie auf der linken Seite auf «Datenschutz & Sicherheit». Scrollen Sie
ganz herunter zu «Zertifikate». Klicken Sie auf «Zertifikate anzeigen...».

% Einstellungen x e
&« c o © Firefox  about:preferences#privacy w
In Einstellungen suchen
'ﬁ' Allgemein
Sicherheit
Q Startseite
Schutz vor betriigerischen Inhalten und gefahrlicher Software
Q Suche /| Gefahrliche und betriigerische Inhalte blockieren Weitere Informationen
a Datenschutz & | Gefahrliche Downloads blockieren
Sicherheit
& /| Vor unerwiinschter und ungewdhnlicher Software warnen
K~ Sync
Zertifikate
Wenn eine Website nach dem persénlichen Sicherheitszertifikat verlangt
Automatisch eins wahlen
® Jedes Mal fragen
/| Aktuelle Giiltigkeit von Zertifikaten durch Anfrage bei OCSP-Server bestétigen lassen Zertifikate anzeigen...

4. Wabhlen Sie Uber «Importieren...» das Zertifikat «sluz_root_ca.crt» im Down-
load Ordner aus und klicken Sie auf «Offneny.

Zertifikatverwaltung X

Ihre Zertifikate Personen Server Zertifizierungsstellen

Sie haben Zertifikate gespeichert, die diese Zertifizierungsstellen identifizieren:

Zertifikatsname Kryptographie-Modul B
v AC Camerfirma S.A. 2
Chambers of Commerce Root - 2008 Builtin Object Token
Global Chambersign Root - 2008 Builtin Object Token
v AC Camerfirma SA CIF A82743287
Camerfirma Chambers of Commerce Root Builtin Object Token
Camerfirma Global Chambersign Root Builtin Object Token
v ACCV
ACCVRAIZ1 Builtin Object Token

s Artalic € A /ADDEOCINOET

Importieren...

OK
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5. Wahlen Sie «Dieser CA vertrauen,
Sie auf «<OK».

Herunterladen des Zertifikats

Sie wurden gebeten, einer neuen Zertifizierungsstelle (CA) zu vertrauen.

Soll *Sluz-CA" fiir die folgenden Zwecke vertraut werden?
Dieser CA vertrauen, um Websites zu identifizieren.

[ Dieser CA vertrauen, um E-Mail-Nutzer zu identifizieren.

Bevor Sie dieser CA fiir jeglichen Zweck vertrauen, sollten Sie das Zertifikat sowie seine Richtlinien
und Prozeduren (wenn vorhanden) iiberpriifen.

Ansicht CA-Zertifikat tberpriifen

Abbrechen

um Websites zu identifizieren» und klicken

6. Uberpriifen Sie in der Liste der Zertifikate, ob das Zertifikat «Sluz-CA» vorhanden

ist und bestatigen Sie die Zertifikatsverwaltung mit «OK».

Zertifikatverwaltung

Ihre Zertifikate Personen Server Zertifizierungsstellen

Sie haben Zertifikate gespeichert, die diese Zertifizierungsstellen identifizieren:

Zertifikatsname

Kryptographie-Modul (]
v AC Camerfirma S.A. ~
Chambers of Commerce Root - 2008 Builtin Object Token
Global Chambersign Root - 2008 Builtin Object Token
v AC Camerfirma SA CIF A82743287
Camerfirma Chambers of Commerce Root Builtin Object Token
Camerfirma Global Chambersign Root Builtin Object Token
v ACCV
ACCVRAIZ1 Builtin Object Token
Actalic © A _/N2DEOEINOELT N

Importieren...

OK
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4.  Zertifikats-Import in Safari (Mac)

1. Zertifikat herunterlanden und lokal speichern.

2. Doppelklick auf ZIP Datei «sluz_root_ca.zip» am Speicherort.

[ NoN ] [#) Downloads durchsuchen

< ] = [HERNERIE X [a si )|
Favoriten Suchen: Diesen Mac LITTTTTE
5 DokumenteMac Name

| Netzwerk Sichern |[+

Anderungsdatum GréBe
B Zuletzt benutzt W sluz_r.t_cazip Heute, 09:16

@ AirDrop
#% Programme
© Downloads

Art
1KB  ZIP-Archiv

Orte
Entfernte CD/D...

3. Doppelklick auf extrahiertes Zertifikat «sluz_root_ca.crt».

O ] [#) Downloads durchsuchen

< H = FENERIER RN = EET )
Favoriten Suchen: Diesen Mac [ERITTITTETRN Netzwerk Sichern |+
EDDkumenteMac Name «  Anderungsdatum GroBe A
B zuietat berutat
@Airﬂmp b sluz_root_ca.zip Heute, 09:16 1KE 2
#% Programme

@ Downloads

Orte

Entfernte CD/D...

4. Das Fenster «Zertifikate hinzufligen» 6ffnet sich automatisch. Bei «Schliissel-
bund» von «KAnmeldung» auf «System» wechseln.

L) Zertifikate hinzufiigen

= Méchtest du die Zertifikate der Datei ,sluz_root_ca.cer” zum
7 | sehliisselbund hinzufiigen?

MNeue Root-Zertifikate soliten zum Schlisselbund ,Anmeldung” des
aktuellen Benutzers hinzugefiigt werden oder zum Schliisselbund

System”, falls sie von allen Benutzern dieses Computers genutzt
werden sollen.

Schliisselbund: | System a

Zertifikate anzeigen

5. Benutzername deines Computers und Passwort eingeben und mit Button
«Schlusselbund verandern» bestatigen.

Schlisselbundverwaltung versucht, den Systemschlisselbund
zu verindern. Geben Sie Ihr Passwort ein, um dies zu erlauben.

L M

Benutzername:

Passwort:

Abbrechen
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6. Das Fenster «Schliisselbundverwaltung» 6ffnet sich. Links auf «System» kli-
cken. Doppelklick auf «Sluz_CA» in der Liste. 7
e0e + O Q, sluz [x)

Schlisselbunde

. = | Sluz-CA
B Anmeldung e | poot-zertifizierungsinstanz
7 icloud Ablaufdatum: Donnarstag, 5. November 2065 um 08:20:58 Mitteleuropaische Normalzeit

l;u System £ Zertifikat ,Sluz-CA" ist nicht vertrauenswiirdig
System-Roots
Name A Art Gedndert Werfillt
kg Sluz-CA Zertifikat - 05.11.2065, 08:20:59
Kategorie
& Alle Objekts
£, Passwirter
Sichere Motizen
E] Meine Zertifikate
‘-.?,' Schliissel
o Zertifikate

7. Rubrik «Vertrauen» 6ffnen. Das Pop-up-Menl «Bei Verwendung dieses Zertifi-
kats» von «System-Standards verwenden» auf «immer vertrauen» wechseln.

ece Sluz-CA

Certyfecte Shuz-CA
Roat-Zertifizierungsinstanz
4 Ablautdatum: Donnerstag, 5. November 2065 um 08:20:59
= Mitteleuropaische Normalzeit

@ Zertifikat  Sluz-CA” ist nicht vertrauenswiirdig
¥ Vertrauen

[ <]

Bei Verwendung dieses Zertifikats: = Immer vertrauen

Secure Sockets Layer (SSL) | Immer vertrauen
S/MIME (Secure Mail) | Immer vertrauen

EAP (Extensible Authentication) Immer vertrauen
IP Security (IPsec)  Immer vertrauen
Code-Signierung | Immer vertrauen

Zeitstempel Immer vertrauen

X.508-Standardrichtlinien = Immer vertrauen

goooooa

¥ Details
Name des Inhabers
Domain-Komponente ch
Domain-Komponente sluz
Allgemeiner Name Sluz-CA

8. Benutzername deines Computers und Passwort eingeben und mit Button «Einstel-
lungen aktualisieren» bestatigen.

Sie andern die i ver

l Systemzertifikate. Geben Sie Ihr Passwort ein, um dies zu
Y, erlauben.
Lai
Benutzername:
Passwort:
Abbrechen

30.08.2021
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