Merkblatt

SSL-Zertifikat

Damit der Datenverkehr Gber das Internet, welcher mit SSL verschlusselt ist (https),
durchgescannt werden kann, muss das entsprechende Zertifikat installiert werden.
Dafir muss das Root-Zertifikat von «Sluz-CA» installiert werden.

Das Zertifikat kann unter folgendem Link heruntergeladen werden:
https://download.lu.ch/sai/
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1.  Zertifikats-Import iOS

1. Offnen Sie den oben genannten Link auf dem Smartphone und klicken Sie auf
«sluz_root_ca.crt».

o' Swisscom 15:05 C_1

@ download.lu.ch C

download.lu.ch - /sai/

[To Parent Directory]

26.06.2019 08:32 <dir> alt zscaler

14.06.2019 07:32 1290 sluz root ca.crt
26.06.2019 15:00 1092 sluz root ca.zip
26.06.2019 08:30 1221246 Zertifikat PC.pdf
26.06.2019 08:30 1246874 Zertifikate Smartphone.pdf

> M m o

2. Konfigurationsprofil laden «Zulassen» und anschliessende Meldung mit
«Schliessen» bestatigen.
Wil Swisscom F 15:06 (—)

@ download.lu.ch <

Profil geladen
Uberpriife das Profil in den
Einstellungen, wenn du es installieren
méchtest.

Diese Website versucht, ein
Konfigurationsprofil zu laden.
Darf sie das?

Ignorieren Zulassen SchlieBen

3. «Einstellungen» 6ffnen und «Profil geladen» auswahlen.
ull Swisscom & 08:05 @

> M M

Einstellungen

Profil geladen
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4.

5.

Das Profil «Sluz-CA» wird angezeigt

eingeben.
ull Swisscom 5 08:05 @)

Abbrechen Profil

6 Sluz-CA

Signiert von Sluz-CA

Installieren

Nicht Gberpruft

Enthalt Zertifikat

Mehr Details

Geladenes Profil entfernen

Auf «Installieren» klicken und erneut «Installieren» bestatigen.

il Swisscom & 08:06 @

Abbrechen  Achtung Installieren

NICHT VERWALTETES ROOT-ZERTIFIKAT

Durch die Installation wird das
Zertifikat ,Sluz-CA" zur Liste der
vertrauenswirdigen Zertifikate auf
deinem iPhone hinzugefugt. Websites
werden diesem Zertifikat erst
vertrauen, wenn es in den
Zertifikatsvertrauenseinstellungen
aktiviert wurde.

NICHT UBERPRUFTES PROFIL

Die Authentizitat von ,Sluz-CA" kann
nicht Gberpriift werden.

. Auf «Installieren» klicken und iPhone Code

il Swisscom & 08:05 @

Code eingeben Abbrechen

Code eingeben

O O O O O O

1 2 3
4 5 6
7 8 9

0 &

Installieren

Abbrechen
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6. Zertifikat ist erfolgreich installiert.

ol Swisscom & 08:06 C I

Profil installiert Fertig

@ Sluz-CA

Signiert von Sluz-CA
Uberpriift v

Enthalt Zertifikat

Mehr Details

7. Zertifikat aktivieren:

«Einstellungen» 6ffnen und «Allgemein» -> «Info» -> «Zertifikatsvertrauens-
einstellungen» -> «Sluz-CA» wahlen. Unter «Volles Vertrauen fiir Root-Zertifi-
kate aktivieren» das «Sluz-CA» Zertifikat aktivieren.

ull Swisscom & 08:06 - ) ol Swisscom % 08:08 -

{ Allgemein  Profile {  Zertifikatsvertrauenseinstellungen

KONFIGURATIONSPROFILE

@ =R ) T

Version 2018121000

VOLLES VERTRAUEN FUR ROOT-
ZERTIFIKATE AKTIVIEREN

@ Sluz-CA Sluz-CA

Weitere Infos Uber verifizierte Zertifikate

Die Meldung «Root-Zertifikat» mit «<Weiter» bestatigen. Das Zertifikat ist akti-
viert.

Hinweis: Das Zertifikat ermdéglicht die SSL Inspection nur in den Luzerner Schul-
netzwerken der Swisscom. In anderen Netzen ist die SSL Inspection mit diesem
Zertifikat nicht moéglich.

ull Swisscom = 08:08 - )

{ Zertifikatsvertrauenseinstellungen

Version 2018121000

VOLLES VERTRAUEN FUR ROOT-
ZERTIFIKATE AKTIVIEREN

Root-Zertifikat Sluz-CA ()

Achtung: Durch Aktivierung dieses
Zertifikats flir Websites haben Weitere Infos {iber verifizierte Zertifikate
Drittanbieter Einblick in samtliche
private Daten, die an Websites
geschickt werden.

Abbrechen Weiter
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2.

1.

Zertifikats-Import Andorid

Das Zertifikat «sluz_root_ca.crt» im Internet unter https://download.lu.ch/sai an-

zeigen und darauf klicken.

15:39 Sl 75%
X download.lu.ch - /sai/ ] :

https://download.lu.ch

download.lu.ch - /sai/

[Io Parent Directory]

26.06.2019 08:32 <dir> alt zscaler

14.06.2019 07:32 1290 sluz reot ca.crt
26.06.2019  15:00 1092 sluz root ca.zip
26.06.2019  08:30 1221246 Zertifikat PC.pdf
26.06.2019 08:30 1246874 Zertifikate Smartphone.pdf

Auf den Knopf «Herunterladen» klicken

15:41 3 Gl 74%m

% download.lu.ch - [sai/ 0 :
https://download.lu.ch

download.lu.ch - /sai/

[JTo Parent Directory]

26.06.2019 08:32 <dir> alt zscaler

14.06.2019 07:32 1290

26.06.2019 15:00 1092 sluz root ca.zip

26.06.2019 08:30 1221246 Zertifikat PC.pdf

26.06.2019 08:30 1246874 Zertifikate Smartphone
¥ Soll sluz_root_ca.crt erneut X

heruntergeladen werden?

Abbrechen Herunterladen

1l @] <
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3. Mit dem PIN bestéatigen, Zertifikatsname eingeben und mit OK» bestatigen.
155 e

Zertifikatsname

Zertifikatsname

sluz_root ca.crﬂ

Verwendet fiir
VPN und Apps v

Hinweis: Der Aussteller dieses Zertifikats priift
unter Umstédnden den gesamten Traffic zum und
ausgehend vom Gerét.

Paket enthalt

Abbrechen 0K

——

CU) sluz_root_ca.crt sluz_root_ca.cer -
TR203 4405006170890

qiwlelrjtlzjujifjolplu
alsidifiglhfjlkj!Ijéla
1+ y X ¢cvbnm a

1#1 Deutsch - oK

1 @] &

4. Gehen Sie zuriick zu den Einstellungen und tippen Sie auf ,Verbindungen»
13:01 S5 o Zeall 100% 0

Einstellungen

Ein Software-Update ist verfiigbar.

Verbindungen

WLAN, Bluetooth, Datennutzung,
Offline-Modus

o Tone und Vibration

Tonmodus, Klingelton, Lautstérke
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5. Tippen Sie auf «WLAN»

13:01 b =, 100%M
< Verbindungen Q

WLAN ()

KTLU-BYOD
WLAN-Anrufe [ @
Ein

Bluetooth '@ ‘

6. Wahlen Sie das «SLUZ-BYOD» Netzwerk aus.

13:02 4o el 100% M
< WLAN Wi-Fi Direct %

Aktuelles Netzwerk ««oororrrrrmmmnninn

= KTLU-BYOD

Verbunden

Verfugbare Netze ..........................................

= KTLU-Gast
=5  SLUZ-BYOD
=a DIRECT-a7-HP M452 LaserJet

. Netzwerk hinzufligen

1l O <
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8. Tippen Sie ihre Sluz-Login Daten und ein wahlen sie bei CA-Zertifikat «Nicht bestati-

gen» aus.
1203 &@ & & - Bl 79% 8

< SLUZ-BYOD

EAP-Methode
PEAP w

CA-Zertifikat

Nicht bestatigen

Kein Zertifikat angegeben. lhre Verbindung ist
nicht privat.

Identitat
vorname.nachname@sluz.ch

Passwort

Automatisch erneut verbinden ()

Erweitert

1 O <

16.07.2019

KANTON
LUZERN

Bildungs- und Kulturdepartement
Bahnhofstrasse 18
6002 Luzern

Tel. 041 228 52 03
bildung@lu.ch
www.bkd.lu.ch

1201 @ & & - =l 79% @
< SLUZ-BYOD

EAP-Methode
PEAP =

Zertifikat auswahlen

Nicht bestitigen v

nicht privat.

erbindung ist
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